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Statische Analyse von C-Programmen fur
Mikrocontroller

Ziel dieses Projekts ist die Entwicklung eines Tools zur statischen Analyse von Mikrocontroller-C-
Programmen. Der Fokus des Projekts liegt auf der Entwicklung von Techniken und Algorithmen,
welche die Charakteristiken von Mikrocontrollerprogrammen geeignet berucksichtigen, so dass
prazise Aussagen uber die Programme getroffen werden kdnnen.

Das Tool wird als Eclipse-Plugin basierend auf dem Eclipse CDT Front-End entwickelt. Dieses stellt
dem Entwickler den abstrakten Syntaxbaum (abstract syntax tree, AST) der kompilierten C-Unit zur
Verfigung, welcher als Ausgangspunkt aller Analysen genutzt wird.

Im ersten Schritt wurde ein Kontrollflussgraph aufgebaut, der es einerseits ermdglicht bestimmte
Fehler, wie zum Beispiel sogenannten toten Code, unmittelbar zu erkennen. Andererseits dient er als
Basis fur Datenflussanalysen.

Im Rahmen eines MATSE-Ausbildungsprojekts wurde das Tool um die Moglichkeit erweitert, einen Teil
der MISRA-C Uberpriifungen durchzufiihren. MISRA-C definiert eine Untermenge der
Programmiersprache C wie es in gangigen Normen zur Entwicklung sicherheitskritischer Systeme (z.B.
IEC 61508, 1SO 26262) gefordert wird.
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beckschulze
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